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g Rozdziat 3. Spoteczeristwo w internecie

| Cwiczenie 4
| Poszukaj informacji dodatkowych funkcjach (tzw. wtyczkach |y
| dodatkach), o jakie mozna rozszerzy¢ najczesciej uzywana przez

Z Cl-

bie przegladarke internetowa, aby zwiekszy¢ jej bezpieczeristyy,

—:‘Q:- Zapamietaj = ——

L Po skorzystaniu z przegladarki nalezy wyczysci¢ dane, ktdre nie
‘I beda juz potrzebne.

Szyfrowanie danych

Szyfrowanie dyskow, Dzieki szyfrowaniu mozna zabezpiecza¢ dyski komputerowe albo
5. 227  yybrane pliki i katalogi przed dostepem niepowotanych osob. Szyfro-

wanie danych jest wazne np. wtedy, gdy przesylamy je za posrednic-

twem sieci lub zapisujemy w chmurze. Szyfrowaé warto takze dane

zapisane na nosnikach, ktére tatwo zgubié. Jesli podajemy komus haslo

do zabezpieczonego pliku lub katalogu, najlepiej przekazac je inna dro-

ga niz dane, np. plik wysta¢ e-mailem, a hasto — SMS-em.

Szyfrowanie plikow ©  Aby zaszyfrowaé plik lub katalog, mozna skorzystac z narzedzia
ikatalogoWw whudowanego w system operacyjny. W systemie Windows Wystar

czy kliknaé w ikone pliku lub katalogu prawym przyciskiem mysZi

a nastepnie wybra¢ Wiasciwosci ~ Ogolne ~ Zaawansowane

i zaznaczy¢ pole Szyfruj zawartos¢, aby zabezpieczy¢ dane (I} 104

X

¢ Dobra rada ST “ Atrybuty zaawanszowane
Dobrg praktyka ieg‘( e - = ] ‘ e
wykonywanie kopii { |
zapasowych plikow () e
ikato Ogow.lktorg chcesz Typ plkas: MWJ Emﬁ]mmmmﬂ-nlﬂﬂw
zaszyfrowaé. Dzigki ——— “'T
temu jesli wystapi jakié s el | Atrybuty kompress  szvfrowania
nieoczekiwany biad, nie Lokakzacia: Chusem\Work Fobdam\Dadiaoy | || L1Komorens zasmriodt, sby 2aoszcandé mece na ks e
stracisz do nich dostepu. Fomir: T13KB aiw: 11 588) |
e
Paamiarna dysks: 120 K8 ai: 12288) | @
Usmoraeny: Oziia, 25 stycania o

Zmodfkowary:  Daa, 25 stycaria 2019, 37 m tems
Ontario utywary: D, 25 dycaria 2019, 37 i temus

e ———

3 warto wiedzie¢

Dostepne s takze aplikacie | ) [

szyfrujace przeznaczone

na urzadzenia mobine. Rys. 10.4. Szyfrowanie pliku w systemie Windows 10

Niektére dajg moziwose qwers ot

szyfrowania calego dysku, Niektére programy, np. te z pakietu Microsoft Office 0€ " perf!

& ifne np. wybranego e ; : - likow: ADY 2 e
posiadaja wbudowane narzedzia do szyfrowania P LKOW: - rabld

Kkatalogu-

czyé haslem dokument Word pakietu Office 2016, nalezy W

158
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Plik -~ Informacje —~ Chron dokument -
(rys. 10.5). Jesli chcemy zdja¢ hasto, wys
Szyfruj przy uzyciu hasta skasowa¢ xl'pléé

tSzyfru) Przy uzyciu hasta
arczy po wybraniu opcji
Ny wezesniej cigg znakéw.

Sayfrowanie dokumenty BN

Zaszytruj zawartoié tego pliku
Hagio:

Precstrogs: Nie mozma

’ e mozna ocatagubionego ibo

Zpomnianego b Zlcn ot prechowan

ity et odpowacaRc m raow dotuments

[v;nem4tmm miejscu. 7yl
alcty pamiea. ¢ w hashchjestros

i e s st rommans

Anulyj

Rys. 10.5. Szyfrowanie dokumentu Word 2016

Cwiczenie 5
Utworz dokument tekstowy, a nastepnie
Sprawdz, czy zastosowana przez ciebie metoda szy’

zabezpiecz go hasfem.
frowania dziafa.

Korzystanie z e-ustug

Podczas korzystania z e-ustug dbanie
tne. Nie zawsze wystarczy §
hasta. Niektore

[} bezpieczehst\\'o danych ,1e‘5t
tandardowe zabezpieczenie
e-ustugi oferuja dodatkowe
mu bezpie efistwa. Na pr%yldafi a\lby Lijz;
ysobiscie stawic si¢ W okreslo/n/EJ placo
jerdzajacym tozsamosc-

szezegolnie istof
w postaci loginu i silnego
sposoby zwiekszania pozio
ska¢ identyfikator, trzeba C
(np. urzedzie) z dokumentem Potw

123456

Powyzszy ciag cyfr W
Swiecie hastem. POWS
lecz takze sposoby ich
oyfry (np. 12345, 111111 o
Uklady znakow Z Klawiatury mpr; 101123,
kochanie) i modne wyrazene L\)/\/ K
haset znajdziesz N& liscie Obkoe]. ol
W praktyce oznacza

jatach 2013-2017 t;e .

Jechnie Znan® s
tworzenia- 5
), imiona (p- M

prak jak!

10. Cyberbezpieczenstwo M

2 Warto wiedzie¢
Pamigtaj, ze usuniete
pliki czgsto mozna
0dzyskac. Aby trwale
pozbyc sie danych

Z dysku lub urzadzenia
przenosnego, skorzystaj
Z przeznaczonego do
tego programu. Dzigki
temu w razie sprzed;lzy’,
zgubienia lub kradziezy
nosnika nikt nie odlwo’rzy
zau\sanych nanim
wezesniej danych.

) Dobra rada
Jezeli masz watpli
czy ustuga oferuje
odpowiedni poziom
ochrony twoich danych,
nie korzystaj Z niej.

woSCi
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Rozcizia 4 €
Al Bpote

BNAWO W It

Procedury ©
potwlerdzajace

tozsamosc

Token - generator @
kodow jednorazowyeh,
moze by¢ odrgbnym
zadzeniem lub aplikacla
\a telefon. Token jest
spersonalizowany

wygenerowane kody
moze wykorz: ¢ tylko
konkretna osoba,

() Dobra rada

Kartg platnicza z opcia
platnosal zblizeniowyeh
tgpcy moga

kanowaé | wykorzystac.
Dlatego nie nos takich Kkart
uzem Iub w clenkiej oprawie.

[®) Warto wiedzie¢

Do danych biometrycznych
mozna zaliczy¢ rowniez:
DNA, sposob chodzenia

i dynamike pisania na
klawiaturze.

) Dobra rada

Niektore serwisy oferuja
opcje odzyskiwania hasta
poprzez odpowiedZ na
pytanie. Pamietaj, zeby nie
ustawia¢ typowych pytan

{ latwych do odgadniecia
odpowiedzi, NP. wJaki jest
twdj ulubiony kolor? -
Niebieski". Standardowych
Kkoloréw nie jest przeciez

duzo.

\lernecie

Zanim zaczniesz korzystac z € ustugi, ktora zarzadza Sz¢zegolnie
waznymi dla ciebie danymi, warto si¢ dowiedzie¢, czy (erru\; 'm(
dodatkowe zabezpieczenia. Ma to stu.ug<'>lnc znaczenie np, w pr;f
padku bankowosci elektronicznej.

przyklady dodatkowyc h procedur potwierdzajacych tozsamogg
ktére stosuje si¢, aby zwiekszy¢ bezpieczenstwo: 4
» Kilkustopniowe uwierzytelnianie

Zalogowanie si¢ na konto klienta np. bankowosci elektronicznej

moze wymagac podania oprocz hasta réwniez kodu PIN. Aby nastep-

nie w tym systemie wykona¢ transakcje (np. przelew), zwykle trzeba
wpisa¢ dodatkowy kod generowany przez token. Kody moga byé prze-
kazywane droga SMS-owa, za posrednictwem aplikacji w smartfonie
lub za pomocg dodatkowego urzadzenia. Najbezpieczniej jest stoso-
ne sktadniki uwierzytelnienia na réznych urzadzeniach, np. na
komputerze i telefonie — przestepcy raczej nie beda mieli dostepu do
obu tych urzadzen. SMS wystany przez bank zawiera nie tylko haslo,
ktére jest drugim sktadnikiem uwierzytelnienia transakcji. Wysylane

wac

sq tez dodatkowe parametry przelewu, w tym najwazniejszy: numer
konta, na ktére zostana przekazane érodki finansowe. Koniecznie
nalezy sprawdzac poprawno$¢ tego numert, poniewaz zainfekowany
komputer moze wprowadzi¢ fatszywy numer konta.

» Dodatkowa regulacja zarzadzania kontami
W niektérych e-ustugach wymagajacych zapewnienia wysokiego po-
ziomu bezpieczeristwa ustugodawca moze okresli¢ reguly uniewaz
nienia konta lub jego czasowego zawieszenia.

» Wykorzystanie danych biometrycznych
Dane biometryczne dotycza np. cech fizycznych lub fizjologicznych
na podstawie ktérych mozna zidentyfikowac dana osobg. Identyfikack
moze polega¢ np. na skanowaniu linii papilarnych, tgczéwki 0ka s
rozpoznawaniu mowy.

» Szyfrowanie danych za pomoca protokolu HTTPS
Protokét ten jest wykorzystywany na stronach WWW
szyfrowanie przesylanych danych podczas realizacji e-ustug® drest
strony rozpoczyna sie wtedy od zapisu: https://, a nd pasku u' ]lk,m
w przegladarce internetowej zazwyczaj wy$wietla si¢ Z,an?l\[\mr'
kt6dka. Pamietaj jednak, ze nawet jesli pojawita si taka ktodke
to sprawdzi¢, czy adres strony si¢ nie zmienil.

-

| Cwiczenie 6

iz apt’“'m“

. gymi€
| a. Pods] praykiad dodatkowego zabezpieczenia (nneE °f b,
\ nione wyzej) stosowanego w bankowosci elek""niczne]',kmmi ach
| b. Znajd? przykiad pokazujacy, w jaki sposob osob§ \\",“‘
| przelew moze zosta¢ wprowadzona w btad i wplaci¢ P

| inne konto, niz zamierzata.

dze nd
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10. Cyberbezpieczeristwo

B ;
W niektorych serwisach zamiast tworzeni
skorzystaé z konta, ktére juz posiadary v enia nowego konta mozng F————
éciowym. W przypadku wycieku am:,..ﬁu,_ Innym serwisie spofeczno- [ Warto wiedzies
; : Wy ych logowania przestepcy Drieki powiazanym
m_o. dosta¢ do ro_‘.z. W powiazanych ustugach. Diate, ov ; wmc moga  ushugom fatwiej wychwycic
rézne hasta do réznych ustug. g0 nalezy stosowa¢  aktywnosai uzytkownika
y g ka
W sieci. Z tej moziiwosci

Warto wiedzie¢, z i 5
e¢, ze dane usuniete z serwiséw Internetowych mozna i L
) przestepcy, jak i np. osoby

odzyskiwac. Czes¢ ustug, m.in. wirtual i sieci
, m.in. ne dysk - X
nicza catkowite usuniecie d: h i St e
: igcie danych — dane mozna odzyskaé np. w ciagu Okresione stanowisko
30 dni od skasowania. Inne ustugi moga przechowywa¢ :.ﬁ&:@,mwa
wersje mof...:»m:ﬁoi. Nalezy pamigtac takze o tym, ze serwisy czesto
tworza kopie, aby je wykorzysta¢ do przywrécenia danych w razie awa-
rii. Jesli kopia serwisu zawiera nasze dane, po przywréceniu serwisu
2 kopii nasze dane moga zosta¢ odtworzone, nawet jedli przed awaria ————————
[2 Warto wiedzieé

je usunglismy.
Niektore serwisy zbieraig
informacie 0 lokalza
uzytiownika. Po wiamaniu
sig na konto w takim
‘serwisie przestgpey wiedza,
gdzie whasciciel konta sie

Nalezy zachowaé ostroznos¢ podczas korzystani
Znajduje. Jesii znaig tez
miejsce zamieszkania

zwlaszcza tych, ktére wymagaja szczegolnej ochron

np. bankowosci elektronicznej. Nie nalezy przesytaé danych do o {e] 0soby, moga pod el

serwisow, ktére nie stosuja szyfrowania — zawsze trzeba sprawdzic, nieobecnosé wiamac sie
: d

czy adres strony intemnetowej rozpoczyna sie od zapisu https//- ) o dorm

ia z e-ustug,
y danych,

Postepowanie w przypadku ataku

Jesli wiesz lub podejrzewasz, ze jestes ofiara cyberatak
przyklad gdy otrzymasz wiadomosé, ktéra wyglada naat
ki temu dowiesz S

wy, skontaktuj sie z ustugodawca. Dzi¢ R
Wwiscie jest nadawca e-maila. Jedli twoje podejrzentd 0 nom:Rn 5
Potwierdza, ustugodawca ma szanse zareagowac — MM
zagrozeniem innych swoich Klientow:

W walce z cyberprzestgpcami POmO8? odpow it
tuce, ktére zgodnie z obowiazujacym A
M,Em o bezpieczeistwo w sieci, np- PO o182 C g

\ mergency Response Team)-

\ Na%g me% dziata w strukturach NASK (Naukowe]
| onie
{

u — reaguj. Na
ak phishingo-
ie, czy r2eczy-
yberataku si¢
rzed

iednie organy ! insty-
za zadanie

Computer

Kigj Sieci Komputerowe). Na je80 SO E 0o ery
Naruszania cyberbezpieczenstwa o PO o iczba
B ok iacomotci i analize zain ek
nych do CERT dkow naruszeniZ ;
przypa 3182.
W2016 r. bylo 1926 zgloszert: W 2017 1u28

\ Cwiczenie 7

W ostatnim raporcie opublik
© Zagrozeniach, ktore pojaw!

-]
=
»

nacje

7 inform

oz CERT 2
) gwiecie

owanym PrZ
ty sie W kraju!
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| Podsumowanie

= Aby zadbac o zabezpieczenie komputera, nalezy m.in. zainstalowa¢ program antywiruso. |
wy i firewall oraz regularnie aktualizowac oprogramowanie. sl ‘ o
» Smartfon i inne urzadzenia mobilne réwniez wymagaja zabezpieczen, np. W postaci progra- '
mu antywirusowego oraz odblokowania za pomoca PIN lub danych biometrycznych.

= W codziennej pracy lepiej Korzystac z konta bez uprawnieii administratora.
| = Szyfrowanie danych umozliwia zabezpieczenie dysku oraz plikow i folderow przed dostepem

| niepowotanych 080b.

| = W ustawieniach przeglqdarki internetowej warto wybrag, ktére dane maja by¢ przez nig
| przechowywane.

| = Gdy przekazuje sie swoje dane podczas korzystania z e-uslugi, nalezy zwracac uwage nato,
\‘ czy adres strony zaczyna sie od zapisu https:/.

| = Kiedy powierzasi¢ ustugodawcy szczegblnie wazne dane (np. w bankowosci elektronicznej),
| nalezy wybierac e-ustugi, ktore zapewniaja przynajmniej dwustopniowe uwierzytelnianie.

| = Podczas korzystania z rozwiazan cyfrowych nalezy zachowywac szczegdlng ostroznosc,

np. nie pobierac i nie otwiera¢ plikéw pochodzqcych 2 niezaufanych zrodet, nie klika¢

| wpodejrzane linki.

o E
iy

Y

| a e e g w @
:
|
\
B zadania e ;
d
* Znajdz w sieci informacje na temat ataku, ktory przeprowadzili cyberprzest@PCY
w ciagu ostatniego roku i ktéry mial wptyw na grupe 0s6b. Zapisz w edytorzé tekstts o
w jaki sposob dokonano ataku i jakie byly jego skutki. a
« A Sprawdz, naczym polega dziatanie oprogramowania typu wabbit i adware SpOTZQdi natet A b
temat krotka notatke. Qr,
« B Zapi d ia typu keylogs®™ "
pisz w edytorze tekstu notatke na temat oprogramowania typt 261 a,
Wyjasnij jego dzialanie i podaj kilka przykladow zastosowania — zaréwno P! b
cyberprzestepcow, jak i zwyktych uzytkownikow. P s >
- 01z
+ A Poszukaj w sieci informacji na temat jednego z pierwszych atakow Tansom“,’;leoitn d;{i
ataku tego typu przeprowadzonego w ciagu ostatnich dwoch lat. W/ jaki sPO° ‘R |
do atakéw i jakie straty poniosty ofiary? s
| tore sih

e . : 0% ;
it + B Zastan6w sig, wjaki spos6b tobie zdarza si¢ ulatwiac¢ zadanie C‘/berprzes_t:p A mote
1| 7z wymienionych na poczatku tematu przykladéw zachowan doty “41“ & A
4 A 7 2 PR ; ) S kst

I warto coé doda¢ do listy? Odpowiedzi na pytania zapisz w edytorze % (™ ke
_ zlosieies
N e ; e e, uterdZe” i

il ++ [ Zastanow sie, jakie symptomy moga wskazywac na zainfekowanie l\onzzma ; uzupt“
n

oprogramowaniem. Nastepnie poszukaj W sieci informacji na te
swoje wnioski. Sporzadz notatke w edytorze tekstu.
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- TSRS, T, ¥

+ [ Poszukaj informacji o tym,
*

jak mozng podzieli¢
waznosci (istnienia), a takse

0 Jetesh pliki cookie ze Wzgledu na okres
Jakie skutki moze mie¢ zablokowanie pobierania plikgw
atke w edytorze tekstu,

«+ [l WyobraZ sobie, ze na komputerze

krétka prace w edytorze teksty,
Zastanow sie, w jaki spos6b mo

b, musisz przygotowa¢
ja do sprawdzenia nauczycielowi,

leczeristwo swoich danych. Zapisz

byé ++ [ Przygotuj zestawienie wad i zalet tokena w Postaci oprogramowania oraz sprzetu,
1 gy : 0 > 4
; ++ [ Poszukaj informacji o menedzerach hasel. Zastangw sie nad zaletami i wadami tych
a Ukagg aplikacji. Swoje spostrzezenia zapisz w edytorze tekstu.
9 jiwi i dz, co mozna
j 07 wyszukiwania informacji w internecie, sprawdz, .
3 - r?ZHYCh I'r‘lemd yZ tanéw sie, ktére informacje mégtby wykorzysta¢
\(?\ler()ninm w nim znalezZ¢ na twoj temat. 7 a.s . Cenne,dane e
ic 12 . Foe
Wierzytehiie cyberprzestepca, aby wyludzi¢ o, mi el sk
Olng ostroif twéj temat. Stworz liste regut, ktérych pow
OIng 0w 2
hidel nie ki typu sytuacji. ; .
rOdel, ni i . e
rhk Podaj przykladowa tres¢ falszywej i
¢ 7ej spolecznosci,
wola¢ chaos w duzej : 4 ' : :
. ¢ do zakupu okreslonego produktu oraz osobe lub instytucje, pod k“’;‘?
b. zachecaé h okredl potencjalnego nadawce dla autora takiego ataku oraz skutki
"' dkach okr ‘ T
( ! ObltliprzyiaWYmier'l takze oczekiwane korzy$
si¢ podszywa. : e
6 e oo ja administratorzy Y
i dla adresatéw af dlug aktualnych przepisow mla)aizne dnan s
g 4 o iazki wediu : , m. Znalez
g+ [ Sprawdz, jakie Obowlalfu 2 cyberbezpieczefstwe
ili CYW o osobowych w leail b e
e W A w dokumencie tekstowy dzenia przykladowego ataku,
it : k o adze
P w’i *++ [ Przygotuj scenariusz przep i
W wykorzysta: 5 telefon, <1y 7 grami online. e
‘,eS?cﬂ ay Znaliziony niezabezpleczozgg hasto do serwist § ja serwisy zajmujace SI€
ar . ruga os : odlegaj Y
18 \ Y b. otrzymane przez drug onison ]<torlY““N Edywrze tekstu. i
f ji e 4 notati® f {atania podejm
f \‘L e Poszukaj informac) 1’13’ wWa. SPOrzadZ i znaijakie le»‘lTl.ltu
i QP‘M dziatalnogeia crowdfunding® frastruktura krYtyl: w edytorze tekstd: h
L i iest infra: otatke e
AV ¢ m jes mat 1 L :
# 4 : b P kaj informacji 0 tym,,cZY orzad? na ten g o pomoze s Pllf 2 rozwiazan
A0 oszuka ia chroni¢. 5P jo), ktora PO ania
A sie w Polsce, aby ja jub prezentadl ) o podczas
] : eniac)
(L . plakat It pezpieczer
X *xy m Przygotuj prace (np‘ e
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Y
A
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